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前  言 
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智慧教育平台 学生数据隐私保护通用要求 

1. 范围 

本文件规定了教育领域中学生数据隐私保护的基本原则和保护要求。 

本文件适用于教育信息系统中学生数据隐私保护相关业务。 

2. 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本

适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 35273-2020 个人信息安全规范 

儿童个人信息网络保护规定 

中华人民共和国数据安全法 

中华人民共和国个人信息保护法 

3. 术语和定义 

下列术语和定义适用于本文件。 

3.1 

教育数据 education information 

反映教育活动状态及其变化的实质性内容的数据。 

[改写自GB/T 36618-2018] 

3.2 

个人信息 personal information 

以电子或其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映

特定自然人活动情况的各种信息。 

[来源：GB/T 35273-2020 ，术语和定义 3.1] 

3.3 

个人信息主体 personal information subject 

个人信息所标识或者关联的自然人。 

[来源：GB/T 35273-2020 ，术语和定义 3.3] 

3.4  

个人信息控制者 personal information controller 

有能力决定个人信息处理目的、方式等的组织或个人。 

[来源：GB/T 35273-2020 ，术语和定义 3.4] 

3.5  

明示同意  expicit consent 
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个人信息主体通过书面、口头等方式主动作出纸质或电子形式的声明，或者自主做出肯

定性动作，对其个人信息进行特定处理作出明确授权的行为。 

[来源：GB/T 35273-2020 术语和定义 3.6] 

3.6 

授权同意 consent 

个人信息主体对其个人信息进行特定处理作出明确授权的行为。 

[来源：GB/T 35273-2020 术语和定义 3.7] 

3.7 

数据隐私保护 privacy protection 

从数据角度对个人隐私权的保护措施。学生数据隐私保护的对象包括但不限于：出生日

期、联系方式、健康状况、家庭住址、家庭财政情况、家庭成员、学历、工作经历等等。 

3.8 

教育应用 education application 

以信息化形式提供教育服务的软件产品，可以是系统平台、工具、应用软件手机App等

多种形式。 

4. 基本原则 

4.1 概述 

GB/T 35273-2020 第4条规定的个人信息安全基本原则适用于本文件，包括责权一致、

目的明确、选择同意、最小必要、公开透明、确保安全、主体参与。除此之外，教育应用中

隐私保护还应遵循一些其他基本原则，包括使用限制原则和问责原则。 

4.2 使用限制原则 

个人信息不应被公开，或被用于明确收集目的以外的情形，除非：数据主体同意，或法

律要求。 

4.3 问责原则 

数据控制者应对符合上述各原则的方式方法负责。 

5. 保护要求 

5.1隐私政策 

隐私政策是各教育信息化系统以及系统所在的机构保护用户个人隐私的声明文件。数据

隐私保护评价方面关注度集中在隐私政策的内容是否符合法律规定以及是否全面上。不仅要

对隐私政策的基本情况（告知形式等）进行评价，还要对隐私政策的整体内容进行评价。 
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5.1.1制定情况 

5.1.1.1 一般性隐私政策 

教育应用个人信息控制者应制定和在显著的地方声明其用户隐私政策。 

5.1.1.2 儿童隐私政策 

教育应用个人信息控制者应为儿童用户或教育应用中所涉及的儿童信息专门制定和声

明隐私政策。 

5.1.1.3 隐私政策同意 

教育应用个人信息控制者在告知隐私政策时，应征得用户的明示同意。对于14周岁及以

下的未成年用户应强调要征得其监护人的同意。 

5.1.1.4 隐私政策易访问度 

教育应用个人信息控制者应保障用户较为容易地查看隐私政策。从首页面开始查看隐私

政策时，需点击（或其他操作）的次数应在4次（含）以内。隐私政策文件使用中文简体，

字体和版式应当清晰，并且易于阅读。 

除了在登录或注册界面展示隐私政策内容或链接以外，以及通过咨询客服等方式以外，

还应通过其他多种方式提供隐私政策内容，包括但不局限于在帮助说明文档中列出，在官方

网站中列出等。教育应用对于隐私政策的展示应该在不同版本中保持一致，不得频繁变更展

示路径，或故意隐藏隐私政策内容的访问路径。 

5.1.1.5 隐私政策更新 

隐私政策发生变更时，教育应用个人信息控制者应及时通过电子邮件、推送通知等方式

告知学生/监护人。 

5.1.2 具体内容 

5.1.2.1 信息收集和使用 

隐私政策中应明确规定学生信息收集和使用的目的、方式、范围，且信息收集和使用的

目的应与促进学生学习相关。 

5.1.2.2 信息存储 

隐私政策应明确规定学生信息的存储地点、存储期限、超出期限的处理方式、数据出境

情况的处理规则。 

5.1.2.3 信息披露、转让与共享 

隐私政策应明确规定学生信息披露、转让与共享的目的和信息类型，接收学生信息的第

三方类型以及第三方保护学生信息的方式。 

5.1.2.4 学生及监护人权利保障 

隐私政策中应明确规定学生及其监护人对学生信息进行处理的权利和实现机制，如查询

途径、删除途径、更正途径、注销账户的途径、撤回授权同意的途径、维权投诉的途径等。 

5.1.2.5 安全保障 
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隐私政策中应写明教育应用采取的学生信息安全保护措施和技术，如身份鉴别、数据加

密、访问控制、去标识化等。 

5.1.2.6 联系方式 

隐私政策中应写明该教育应用的联系方式。 

5.2 信息处理周期 

本文件将信息处理周期分为信息收集，信息使用，信息存储，信息披露、转让与共享七

个步骤，每个步骤的具体要求如下。 

5.2.1 信息收集 

5.2.1.1 信息收集的范围 

教育应用个人信息控制者在收集学生信息时，应遵循最小必要原则，仅收集业务功能所

必需的信息，不得收集与业务功能无关的信息。 

5.2.1.2 信息收集同意 

教育应用个人信息控制者在收集学生信息时，应以明显的方式告知学生并征得其同意，

对于14周岁及以下的未成年人应征得其监护人的同意。 

5.2.1.3 额外信息收集 

教育应用个人信息控制者收集的学生信息超出其隐私政策所述信息收集范围时，应再次

征得学生同意，对于14周岁及以下的未成年人应再次征得其监护人的同意，且收集信息的目

的应与促进学生学习相关。 

5.2.1.4 拒绝信息收集 

学生/监护人拒绝特定业务的信息收集后，教育应用个人信息控制者不应暂停学生自主

选择使用的其他业务功能，或降低其他业务功能的服务质量。 

5.2.1.5 信息收集与功能捆绑 

教育应用个人信息控制者在收集学生信息时，不应通过捆绑产品或各项业务功能的方

式，要求学生一次性授权同意其未申请或使用的业务功能收集个人信息的请求。  

5.2.1.6 信息收集与活动捆绑 

在学生申请参加教育应用组织的活动（学科竞赛等）时，教育应用个人信息控制者不应

以此为由收集合理范围之外的信息。  

5.2.2 信息使用 

5.2.2.1 信息使用范围 

教育应用业务功能实际所使用的学生信息类型，应在其收集个人信息时所声明的范围之

中，确需超出上述范围使用个人信息的，应再次征得学生的同意，对于14周岁及以下的未成

年人应再次征得其监护人的同意。 

5.2.2.2 广告与营销 
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教育应用不应将收集到的学生信息用于广告与营销等商业目的。 

5.2.3 信息存储 

5.2.3.1 公共信息处理 

学生账户注销后，教育应用在删除学生个人信息的同时，应将学生在论坛、评论区等产

生的数据应予以匿名化处理或删除。 

5.2.3.2 教育应用停止运行 

教育应用停止运营产品或服务的，应立即停止收集学生的个人信息，删除已收集的儿童

个人信息，并将停止运营的通知及时告知学生及其监护人。 

5.2.4 信息披露、转让与共享 

教育应用个人信息控制者在披露、转让、共享学生个人信息时，应征得学生及其监护人

的同意。 

5.3 用户权利保障 

5.3.1 信息查询 

教育应用个人信息控制者应为学生/监护人对已收集的学生个人信息的查询提供途径。 

5.3.2 信息更正 

5.3.2.1 信息更正途径 

教育应用个人信息控制者应为学生/监护人对已收集的学生个人信息的更正提供途径。 

5.3.2.2 信息更正期限 

学生/监护人提出学生个人信息更正请求后，教育应用个人信息控制者应在15个工作日

内处理请求。 

5.3.3 信息删除 

5.3.3.1 信息删除途径 

教育应用个人信息控制者应为学生/监护人对已收集的学生个人信息的删除提供途径。 

5.3.3.2 信息删除期限 

学生/监护人提出学生信息删除请求后，教育应用个人信息控制者应在15个工作日内处

理请求。 

5.3.4 撤回授权同意 

5.3.4.1 撤回授权同意途径 

教育应用个人信息控制者应为学生/监护人撤回信息收集授权提供途径。 

5.3.4.2 撤回授权同意处理 

学生/监护人撤回授权同意后，教育应用个人信息控制者应立即停止收集相关信息。 
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5.3.5 注销账户 

5.3.5.1 注销账户途径 

教育应用个人信息控制者应为学生/监护人提供注销账户的途径。 

5.3.5.2 注销账户处理 

学生/监护人在注销账户后，教育应用个人信息控制者应删除或匿名化处理学生的个人

信息。 

5.3.6 投诉举报 

5.3.6.1 投诉举报途径 

教育应用个人信息控制者应为学生/监护人提供投诉举报的方式，包括但不限于电子邮

件、客服电话、在线客服等。 

5.3.6.2 投诉举报处理期限 

学生/监护人发起投诉举报后，教育应用个人信息控制者应在15个工作日内处理投诉举

报。 

5.4 信息安全保障 

安全保障是贯穿整个信息保护过程的重要保障，在法律法规中对教育应用采取的安全技

术措施、安全管理措施等做出了具体规定。数据隐私保护中对信息安全保障的通用要求应遵

循GB/T 35273-2020的规定。 

教育机构作为个人信息控制者应根据有关国家标准的要求，建立适当的数据安全能力，

落实必要的管理和技术措施，确保数据处于有效保护和合法利用的状态，防止个人信息的泄

漏、损毁、丢失、篡改。 

5.4.1 制定数据隐私保护管理制度 

教育个人信息控制者应制定本单位的个人信息管理办法，规范数据分类分级，明确安全

防护措施，建立数据安全应急处理措施。 

5.4.2 对个人信息实行分类分级 

教育个人信息控制者应全面梳理本单位的梳理，形成数据资源目录，根据行业的分类分

级工作指南，确定重要数据的目录，对列入目录的数据进行重点保护。 

5.4.3 提升个人信息数据安全防护水平 

教育个人信息控制者应遵从数据安全法和数据隐私保护等相关法律法规的防护要求、提

升个人信息防入侵、防泄露、防滥用、防损毁能力。 

5.4.4 规范个人信息开放共享 

教育个人信息控制者应建立个人信息开放共享审批与审核机制，加强数据的开放共享属

性和防护要求，对开放共享过程进行审计与监测。 

5.4.5 开展个人信息数据安全意识培训 
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教育个人信息控制者应定期组织数据安全意识培训，提升个人信息数据安全意识和防护

能力。 

 

 


